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Qonto Politica de privacidade

Preambulo

A Qonto (Qonto SA), enquanto instituicdo de pagamento,
compromete-se com a confidencialidade e seguranca a longo prazo
dos seus dados pessoais.

Esta politica de privacidade tem como objetivo apresentar, de forma
clara, como e por que motivo recolhemos dados pessoais, para que
fins os utilizamos e quais sao os direitos de prote¢ao de dados
quando interage com 0S NOSSOS Servigos.
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1. A quemse aplica esta politica?

Esta politica aplica-se a si se for cliente Qonto (por exemplo, subscritor do nosso servico online
nas aplicagbes Android ou iOS), potencial cliente, se visitar o nosso Blog ou os websites
Qonto.com e regate.io (os "Websites"), ou se utilizar o servico Qonto através de um cliente
Qonto.

Nota: A Qonto atua como um responsavel pelo tratamento de dados independente no
tratamento dos dados dos seus clientes. Em particular, tratamos dados para fins proprios
(cumprimento de obrigacées de prevengédo do branqueamento de capitais e do financiamento
do terrorismo, em conformidade com a legislagcdo aplicavel) e, como tal, ndo atuamos como
subcontratante dos dados dos clientes.

2. 0O que saodados pessoais?
Dados pessoais sdo quaisquer informacdes que identifiquem uma pessoa, direta (por exemplo:

nome, apelido, endereco de email) ou indiretamente (por exemplo: endereco IP. IBAN, ID de
utilizador).

3. Principios essenciais: os seus dados, a sua escolha

e Na&o vendemos dados pessoais e as entidades terceiras com quem trabalhamos tambem
néo o fazem.

e Garantimos a seguranga continua dos dados. Para mais informagdes, consulte a sec¢do
dedicada aos n0ssos principios de segurancga.

4. Os seusdireitos sobre os seus dados

Ao abrigo da legislagdo europeia de privacidade, beneficia de varios direitos relativamente a
utilizagao dos seus dados pessoais. Pode:


https://qonto.com/pt/blog
https://qonto.com/pt
https://qonto.com/fr/accountants
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e Solicitar a eliminagao dos dados que temos sobre si, que nos forneceu ou que 0S NOSSOS
parceiros nos forneceram, quando ja ndo forem necessarios para a Qonto os utilizar e
para cumprimento das nossas obrigagoes legais.

e Obter uma copia dos dados que a Qonto detem sobre si. Enquanto instituicdo de
pagamento, poderemos tratar um volume significativo de dados. Assim, poderemos
solicitar que especifique a que tipo de conjunto de dados pretende aceder para melhor
delimitar o seu pedido.

e Solicitar aretificagdo das suas informacgdes caso considere existir alguma impreciséo.

e Obter informagdes sobre a forma como a Qonto utiliza e trata os seus dados.
Procuramos tornar claro o tratamento dos seus dados nesta politica de privacidade. Se
Nao encontrar a resposta que procura, contacte-nos diretamente.

e Retirar o consentimento que nos concedeu para o tratamento dos seus dados quando
solicitado, nomeadamente para o envio de emails de marketing.

e Opor-se ao tratamento dos seus dados, em especial a criacédo de perfis de utilizacdo
para lhe enviarmos ofertas mais personalizadas.

e Exercer o seu direito a portabilidade relativamente a totalidade ou parte dos dados que
a Qonto detem sobre si, para outro prestador de servicos.

e Apresentar uma queixa formal relativamente & utilizacdo dos seus dados.
Recomendamos que nos contacte primeiro, pois faremos o possivel para resolver as suas
preocupacdes. Se considerar que ndo fomos bem-sucedidos, pode apresentar queixa a
autoridade de protec¢édo de dados do seu pais.

A nossa equipa de prote¢do de dados tera todo o gosto em responder as suas questdes
e pedidos com a maior brevidade possivel. Envie um email para dpo@qonto.com.

Tenha em atenc¢&o que poderemos solicitar um comprovativo de identidade em caso de
duvida razoavel. Note tambem que poderemos recusar responder a pedidos excessivos
ou infundados, nomeadamente quando tenham carater repetitivo.
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5.

Porque e como recolhemos os seus dados pessoais?

Recebemos informagées suas de forma direta e indireta.

Diretamente. A maioria da informagéo que tratamos € fornecida por si quando utiliza 0 nosso
servico ou em qualquer uma das situagoes abaixo.

e Quando subscreve o nosso servico e abre uma conta na Qonto, solicitamos o seu

endereco de email, nome, apelido, dados de identificacdo (passaporte, cartédo de
cidaddo), dados biomeétricos, data e local de nascimento, dados da empresa, entre
outros.

A base legal para o tratamento destes dados € a execucéao do contrato celebrado coma
Qonto e o cumprimento de requisitos regulamentares aplicaveis, nomeadamente em
materia de detecdo de fraude, combate ao branqueamento de capitais, comunicagao de
transagOes suspeitas e outras atividades de monitorizagédo exigidas pela legislagéo
financeira.

Conservaremos 0s seus dados durante 5 anos apos o encerramento da conta (ou apds
um processo de abertura de conta incompleto ou sem sucesso), conforme exigido por
lei.

Quando recebe informagdes por e-mail, SMS (por exemplo, WhatsApp), notificacdes
push ou mensagens na aplicagcéo: a Qonto pode basear-se no interesse legitimo para lhe
enviar comunicagdes especificas (por exemplo, gestdo de conta, questdes legais,
seguranga, incidentes e manutencdo, etc.). Para outras comunicacdes, como
atualizacbes de produto e de marca, noticias do setor, ofertas e promoc¢des, novas
parcerias, eventos ou inquéritos de satisfacdo, a Qonto baseia-se no seu
consentimento.

Para o contactar, solicitamos 0 seu endereco de email, numero de telefone, nome e
apelido. Pode a qualguer momento cancelar a subscri¢do para deixar de receber ofertas
comerciais atraves da ligagdo de cancelamento no final de qualquer email que
enviarmos, ou ajustando as suas preferéncias no centro de gestdo de consentimento da
sua aplicagéo.

Conservamos estes dados durante 3 anos a contar da data do seu Ultimo contacto.
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e Quando navega nos nossos websites, poderemos monitorizar o0 seu comportamento
para fins de analise avaliar o desempenho do website ou sugerir anuncios em
conformidade com as escolhas efetuadas no centro de gestao do pbanner de cookies.

Para o efeito, poderemos recolher o seu endereco IP, credenciais, IDs de utilizador,
endereco de email e informagdes de inicio de sessdo e de acompanhamento. A base
legal deste tratamento € o interesse legitimo para cookies tecnicos e o0 seu
consentimento para cookies n&o tecnicos.

Conservamos os seus dados durante 6 meses para cookies ndo tecnicos e 12 meses para
cookies tecnicos. Note que pode a qualquer momento alterar as suas escolhas de
consentimento no Nnosso banner de cookies.

e Quando efetua uma transagdo com o nosso produto, podemos utilizar dados
agregados das suas transacdes para analise interna. Este tratamento baseia-se no
nosso interesse legitimo para melhor definir o @mbito da nossa estrategia de marketing
multimedia.

Podemos tambem apresentar ofertas personalizadas e ndo personalizadas com base
nas suas preferéncias. Para ofertas personalizadas, utilizamos os seus dados de
transag&o para criar um perfil de utilizador unico depois de confirmarmos que tal ndo
afeta os seus direitos e interesses. Pode opor-se a este tratamento a qualquer
momento, contactando-nos. Qualquer comunicagao por e-mail, notificagao push ou
mensagem na aplicagdo sobre a sua interagdo com 0S NOSsSOS websites cumpre 0s
termos do contrato celebrado com a Qonto e as nossas obrigacoes legais de informacgéo
sobre transacdes, levantamentos, saldos, entre outros.

Conservaremos os dados das suas transag¢des durante 5 anos apos 0 encerramento da
conta, conforme exigido pela legislagao financeira.

e Quando submete pedidos na nossa plataforma online, podemos recolher
determinadas informagdes pessoais, como dados de contacto, documentos de
identificacdo, endereco IP, historico de conversas e informacdes financeiras, para
responder melhor aos seus pedidos sobre 0s Nossos produtos e servicos.

O tratamento destes dados cumpre as condi¢cOes estabelecidas no contrato que
celebrou com a Qonto.


https://qonto.com/pt/cookies

Qonto Politica de privacidade 7

Conservaremos esses dados durante 5 anos apos 0 encerramento da conta.

e Quando fala com a nossa equipa de apoio ao cliente por telefone, podemos utilizar o
seu numero para ajudar na utilizacdo dos nossos produtos e servicos, apresentar novas
funcionalidades e alertar para incidentes. SO entraremos em contacto se nos tiver
fornecido o seu numero.

As gravagOes das chamadas ser&o armazenadas durante 6 meses na plataforma antes
de serem eliminadas.

e Quando participa em inquéritos a clientes, apos se registar e comegar a utilizar a
Qonto, pedimos que avalie a sua experiéncia e partilne feedback periodicamente, a
medida que explora 0 nosso produto. recolheremos o seu ID de membro e guardaremos
esta informagé&o internamente enquanto permanecer cliente. para recolher estes dados,
a Qonto pode, em alguns casos, recorrer a prestadores especializados (por exemplo,
Typeform, WhatsApp).

O uso destes dados baseia-se no nosso interesse legitimo em melhorar a qualidade dos
servicos da Qonto.

e Quando entra em contacto (email, telefone, videoconferéncia) com a nossa equipa
de vendas: para falar com um membro da nossa equipa de vendas, tera de preencher um
formulario online. pediremos 0 seu nome, apelido, endereco de email e numero de
telefone.

Solicitaremos sempre o seu consentimento antes de gravar uma conversa. trataremos
estes dados com base no seu consentimento para fins de analise e para responder da
melhor forma aos seus pedidos.

Conservaremos estes dados durante 3 anos a contar da data do seu ultimo contacto.
e Quando integra o programa de afiliagdo da Qonto, recolnemos o seu endereco de
email, nome, apelido e numero de telefone para comunicar regularmente consigo e para

enviar a newsletter do programa de afiliagao.

O tratamento destes dados baseia-se no nosso interesse legitimo em garantir uma
comunicacéo fluida consigo.
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Os seus dados seréo conservados nos NOSSOS Sistemas enquanto participar no
programa e serdo eliminados apos um periodo prolongado de inatividade.

e Quando participa no nosso programa de recomendacgao, recolnemos 0 seu enderego
de email para enviar a ligagdo de recomendagdo, para que possa posteriormente
reclamar a respetiva recompensa.

O tratamento destes dados baseia-se no nosso interesse legitimo e os dados seréo
eliminados 30 dias apos a rece¢do do Nosso email.

e Quando participa em passatempos, sorteios ou outras ag¢des promocionais,
recolnemos os seus dados pessoais (nome, apelido, endereco de email e morada)
atraves de um formulario de contacto ou nas redes sociais, de acordo com os termos e
condi¢cdes comunicados no momento da participacéo.

Tratamos estes dados com base no seu consentimento para participar na agdo.
Conservamos os seus dados apenas pelo tempo estritamente necessario para concluir a
acao, salvo se tiver dado consentimento para ser contactado para fins de prospecéo

comercial.

e Quando é parceiro comercial, recolhemos os seus dados de contacto, morada e email
profissional para efeitos de faturacao.

O tratamento destes dados baseia-se na execuc¢ao do contrato celebrado com a Qonto.
Conservamos os seus dados durante 10 anos para cumprir a legislagao contabilistica.

e Quando integra o Programa de Contabilista Certificado da Qonto, recolhemos o seu
nome, apelido e numero de telefone para registar e tornar elegivel para o bonus de

recomendacao.

Tratamos estes dados com base no seu consentimento para aderir ao programa e para
iniciar o seu contrato quando recomendar o primeiro cliente.

Se ndo recomendar clientes, conservamos 0s seus dados durante 3 anos. Se recomendar
clientes, conservamos os seus dados até ao termo do contrato de parceria que celebrou.
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e Quando € um contabilista certificado e acede a API da Qonto para gerir a conta do
seu cliente, ndo recolhnemos dados pessoais se utilizar o nosso parceiro dedicado.

Se criar uma conta apenas para "relatorios’, recolhemos 0 seu nome, apelido, endereco
de email e numero de telefone. Tratamos estes dados com base no seu consentimento
para permitir a gestdo das contas dos seus clientes e conservamos os seus dados ate ao
termo do contrato do seu cliente.

Se tiver uma conta Qonto, recolnemos os dados de inicio de sessdo. Tratamos estes
dados com base no contrato celebrado no inicio da relacdo e conservamos 0s Seus
dados ate ao termo do contrato.

e Quando utiliza o nosso servigco “Qonto Invoicing” para gerir faturas eletronicas,
recolhemos e tratamos o seu nome, apelido, endereco de email, numero de telefone,
denominacgao social e numero SIREN/SIRET para criar a sua conta, bem como os dados
incluidos nos documentos e faturas que partilhar connosco.

O tratamento destes dados baseia-se na execugdo do contrato que assinou com a
Qonto quando criou a sua conta.

Manteremos estes dados durante 10 anos para cumprir a legislacdo contabilistica
aplicavel.

e Quando apoiamos clientes na cobranga ou recuperagao de dividas, tratamos apenas
os dados pessoais estritamente necessarios para gerir a recuperacao (identificacédo e
contactos do devedor, informagdes contratuais e de pagamento, correspondéncia,
notas de processo e quaisquer provas legalmente exigidas).

O tratamento e efetuado para prestar o servico de recuperacdo ao abrigo do contrato
celebrado com a Qonto ou, quando aplicavel, com base no interesse legitimo da Qonto
em permitir atividades de recuperagao na sua conta Qonto.

Conservamos estes dados durante o procedimento de recuperacéo e por um periodo
limitado apos o seu termo (normalmente até 5 anos apds o encerramento do caso, salvo
se a lei exigir um prazo de conservagao superior). Todos os dados sdo tratados de forma
segura, com acesso restrito a pessoal autorizado e a prestadores de servigos dedicados,
que atuam ao abrigo de salvaguardas contratuais rigorosas e apenas para prestar
servicos de recuperagdo. As pessoas em causa podem exercer 0s seus direitos de
protecao de dados, conforme descrito nesta politica de privacidade.
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Indiretamente. Tambem podemos receber os seus dados a partir de outras entidades:

e Dos nossos parceiros terceiros: para melhorar a qualidade dos NOSsos servigos; para
disponibilizar novas funcionalidades ou servicos, prestados pela Qonto (por exemplo,
para oferecer o servigo “PayLater” podemos verificar a sua elegibilidade com base no seu
perfil financeiro junto de parceiros como a SCHUFA) ou por outras entidades; e para
enviar comunicagoes de marketing por email ou telefone.

Por exemplo, alguns parceiros com quem celebrou
contrato podem partilhar connosco os seus dados
para facilitar o processo de adeséo a Qonto.

e Dasnossas outras sucursais ou subsidiarias.

e De bases de dados publicas. Caso tenha registado informa¢des da empresa e dados de
contacto em bases de dados publicas, poderemos recolher algumas dessas informacdes
se estiverem relacionadas com a sua conta empresarial.

6. Com quem partilhamos as suas informagdes pessoais?

e Parceiros e fornecedores com quem colaboramos para disponibilizar uma gama
alargada de servicos conectados nas nossas apps.

Por exemplo, ao comprar criptoativos atraves da
app Qonto, sera redirecionado para a plataforma do
parceiro e partilharemos alguns dados pessoais
para que este cumpra as respetivas obrigagbes
legais e requlamentares.

De forma semelhante, ao subscrever o nNosSso
produto de seguro, consente a partilha das suas
informagdes com o parceiro para poder beneficiar
do servigo.
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Note que a Qonto nao é responsavel pelo tratamento dos seus dados por parte destes
parceiros. Ao aceder a servigos de terceiros a partir da app Qonto, alguns dos seus dados
sao transmitidos a esses terceiros, que se tornam os responsaveis pelo tratamento das
suas informagoes.

e Autoridades publicas, organismos governamentais ou outras instituices
financeiras, quando necessario para cumprir obrigacdes legais aplicaveis.

e Prestadores de servicos com fungdes criticas ou importantes para a Qonto (na
acecdo das orientacdes da Autoridade Bancaria Europeia EBA/GL/2019/02 sobre
externalizacdo), envolvidos na prestacdo de servigos a clientes ou em assegurar o
cumprimento das obrigagdes aplicaveis. Garantimos a sua conformidade atraves de
controlos e supervisdo rigorosos e estabelecemos garantias contratuais robustas
relativas a partilha de dados.

A Qonto e alguns prestadores e fornecedores podem recorrer a software de inteligéncia
artificial, podendo alguns dos seus dados ser processados pelos respetivos algoritmos. Na
Qonto, garantimos que 0s seus dados permanecem sequros e ndo sdo utilizados, direta ou
indiretamente, para desenvolvimento, treino, melhoria ou outros fins relacionados com IA
generativa, para além do estritamente necessadrio a prestacdo dos servicos. A Qonto
assegurara que € informado quando interage com uma solucdo de IA, em conformidade com a
legislacdo aplicavel (saiba mais em "Inteligéncia Artificial na Qonto").

Para prestar 0s noSsos servigos, poderemos ter de transferir dados pessoais para fora da Unigo
Europeia. Nesses casos, asseguramos a transferéncia para paises reconhecidos pela Comisséo
Europeia como oferecendo um nivel adequado de protecdo de dados pessoais ou, em
alternativa, implementamos as Clausulas Contratuais-Tipo adotadas pela Comissédo. Pode
Solicitar uma cOpia do instrumento de transferéncia e informagdes adicionais ao nosso
Encarregado da Protegdo de Dados.

7. Onde armazenamos as suas informagoes?

Os dados pessoais que recolhnemos e tratamos nos nossos escritérios (Paris, Mildo, Berlim,
Barcelona, Belgrado) sdo armazenados em servidores do nosso fornecedor de armazenamento,
Amazon Web Services (AWS), localizados em Franca e na Alemanha (Uni&o Europeia).


https://legal.qonto.com/#artificial-intelligence-at-qonto
https://commission.europa.eu/publications/publications-standard-contractual-clauses-sccs_en
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8. Qual é o nivel de seguranc¢a dos dados que recolhemos?

Para proteger os seus dados, implementamos controlos fisicos, tecnicos e organizacionais.

e A transmisséo das suas informagdes e protegida por ligagdo HTTPS com certificados
TLS/SSL e encriptacdo SHA-256/RSA.

e Somos regularmente auditados por especialistas externos independentes em seguranga
no setor financeiro e realizamos testes de penetracdo para validar a eficacia das medidas
de seguranga aplicadas aos N0sSsos sistemas.

e O acesso a conta Qonto € protegido por identificador e palavra-passe, que deve ser
robusta e nunca partilhada.

e Para acdes sensiveis, utilizamos autenticacdo de dois fatores atraves de um codigo de
validacdo enviado para um dispositivo associado a conta (dispositivo emparelhado).
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